
Políticas de Seguridad Informática GRUPO INSUL-THERM

ACCESO A LA INFORMACION
1.- Todo el personal que laboran para GRUPO INSUL-THERM deben tener acceso sólo a la información necesaria para el desarrollo de sus actividades.
2.-Para personas ajenas a GRUPO INSUL-THERM, el área responsable de generar la información debe autorizar sólo el acceso indispensable de acuerdo con el trabajo realizado por estas personas.
3.-Toda persona que solicite o proporcione información provisional a un área no correspondiente será responsable del uso de la misma. Debiendo informar por escrito a un superior acerca de este proceso.

ADMINISTRACION DE CAMBIOS
1.-Todo cambio a un componente de la plataforma tecnológica relacionado con modificación de accesos, mantenimiento de software o modificación de parámetros debe realizarse de tal forma que no disminuya la seguridad existente.
2.-Todo cambio que afecte la plataforma tecnológica debe ser requerido por los usuarios de la información y aprobado formalmente por el área de sistemas

3.- Bajo ninguna circunstancia un cambio puede ser aprobado, realizado e implantado por la misma persona o área.

4.-Para la administración de cambios se efectuará el procedimiento correspondiente definido por la gerencia de sistemas la cual es levantar ticket para dicho cambio, de acuerdo con el tipo de cambio solicitado en la plataforma tecnológica.

5.- Cualquier tipo de cambio en la plataforma tecnológica debe quedar formalmente documentado desde su solicitud. Este mecanismo debe proveer herramientas para efectuar seguimiento y garantizar el cumplimiento de los procedimientos definidos.






ADMINISTRACION DE LA SEGURIDAD

1.- La función de administración de la seguridad debe ser realizada por el administrador de sistemas del departamento. 

2.- El gerente de sistemas es el responsable de velar por la implantación de las medidas relativas a esta.

3.- La gerencia de sistemas se debe encargar de la definición y actualización de las políticas, normas, procedimientos y estándares relacionados con la seguridad informática, así como el cumplimiento de las mismas.



ALMACENAMIENTO Y RESPALDO DE LA INFORMACION
1.- La información de tecnología debe ser almacenada y respaldada de tal forma que se garantice su disponibilidad.

2.- Contar con dos o más opciones para el resguardo de la información para garantizar la integridad de la misma.

3.- El departamento de sistemas definirá la estrategia a seguir para el respaldo de la información.

4.- Se realizarán chequeos constantes para comprobar que los respaldos se realizan de forma periódica.

SOFTWARE UTILIZADO
1.-Todo software que se utilice debe ser adquirido por medio del departamento de Sistemas. 

2.- Todo software adquirido por el departamento de sistemas debe contar con la aprobación previa de la gerencia de sistemas.

3.- Todo proceso de adquisición que incluya software debe ser analizado y aprobado previamente por el departamento de sistemas. 

4.- El software instalado en computadoras que no esté respaldado por un concepto previo del departamento de sistemas no se le brindará ningún tipo de soporte y se procede a eliminar.

5.- Para la instalación de un software nuevo se tendrá que levantar un ticket al área de sistemas para la aprobación del mismo.

6.- Solo el personal del área de sistemas tiene la autorización de instalación de software en los equipos informáticos.
